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Beveiliging

Bij Netpresenter staan beveiliging en gegevensbescherming centraal
bij alles wat we doen. Daarom is ons platform ontwikkeld op basis
van robuuste beveiligingsstandaarden. Van veilig toegangsbeheer
tot versleutelde gegevensverwerking en betrouwbare uptime;

Netpresenter zorgt ervoor dat jouw informatie te allen tijde be-

schermd en beschikbaar is en conform regelgeving wordt behandeld.

Lees verder

Netpresenter biedt enterprise-grade beveiliging by design. Ons platform is ISO
27001-gecertificeerd en volledig AVG-compliant, wat betekent dat gegevensbescherming
in elke laag is geintegreerd. We bieden flexibele en veilige datahosting, sterke versleuteling
tijdens verzending en opslag, continue monitoring van de infrastructuur en regelmatige
back-ups. Met een uptimegarantie van 99,9%, ondersteund door een veerkrachtige
cloudinfrastructuur, zorgt Netpresenter ervoor dat jouw gegevens veilig zijn, je systemen
betrouwbaar blijven en je communicatie altijd beschikbaar is.

Jouw Veilig heid heeft ;—% Gecertificeerd en vertrouwd

onze hOOQSl‘.e pI'iOI'i teit Wij voldoen aan de hoogste beveiligingsnormen met

onze I1SO 27001-certificering en ondergaan regelmatig

Omdat jouw veiligheid onze hoogste prioriteit audits om continue compliance te garanderen.

heeft, bieden wij beveiliging op enterpriseniveau
op alle gebieden. Netpresenter is gebouwd volgens % Gebouwd met privacy in gedachten

“security by design’, ontwikkeld met veilige Ons platform wordt ontwikkeld volgens het principe

codeerprincipes en voldoet aan internationaal van privacy by design en voldoet volledig aan de AVG

erkende standaarden. Van gegevensversleuteling tot om persoonsgegevens optimaal te beschermen.

gegarandeerde uptime en strikt toegangsbeheer; elk
onderdeel van ons platform is ontworpen om jouw O

Veilige hosting
data veilig te houden, systemen betrouwbaar te %]

maken en jouw organisatie compliant te houden. Wij bieden standaard veilige datahosting in Duitsland

aan, met flexibele mogelijkheden voor hosting in
andere regio’s afhankelijk van jouw behoeften.

Altijd beschikbaar

Wij garanderen een uptime van 99,9% dankzij een
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robuuste en schaalbare cloudgebaseerde
infrastructuur, zodat jouw platform altijd en overal
beschikbaar is.
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Platform beveiligingsfeatures waar je op kunt vertrouwen
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Single Sign-On (SSO)

Zorg voor laagdrempelige en veilige
toegang door gebruikers in te laten loggen
met bestaande inloggegevens van de
identiteitsprovider van jouw organisatie.

Continue monitoring

Onze infrastructuur wordt voortdurend
gemonitord om afwijkende activiteit,
prestatieproblemen of potentiéle dreigingen in
realtime te detecteren.

Rolgebaseerd toegangsbeheer

Bepaal wie toegang krijgt tot welke

informatie door rechten toe te kennen aan
gebruikersrollen die aansluiten bij de structuur
en verantwoordelijkheden binnen jouw
organisatie.

Encryptie tijdens overdracht

Gegevens worden tijdens de overdracht
versleuteld met TLS-protocollen om
ongeautoriseerde toegang of manipulatie te
voorkomen.

Veilige gebruikersregistratie

Beheerders kunnen gebruikers registreren in
het CMS en accounts koppelen aan Entra ID
voor veilige toegang en centraal beheer.
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Twee-factor authenticatie (2FA)

Versterk accountbeveiliging door een tweede
verificatiestap te vereisen. Denk hierbij aan een
code uit Google Authenticator of vergelijkbare

apps.

Encryptie opgeslagen data

Alle opgeslagen gegevens worden versleuteld
met sterke encryptiestandaarden, waardoor
jouw gevoelige informatie altijd veilig en
beschermd blijft.

Regelmatige back-ups

We maken geautomatiseerde, versleutelde
back-ups die worden opgeslagen op

een veilige, redundante locatie om
gegevensbeschikbaarheid en snel herstel te
garanderen.

Veilige codeerprincipes

Ons ontwikkelproces hanteert veilige
codeerprincipes om kwetsbaarheden te
beperken en het platform te beschermen tegen
veelvoorkomende beveiligingsrisico’s.

Beveiligde API

Onze API, beschikbaar voor klanten, is
volledig beveiligd met HTTPS en een uniek
API-token dat gebruikmaakt van HTTP basic
authentication.

Enterprise-grade beveiliging
voor jouw organisatie

Wij gaan een stap verder om op elk niveau beveiliging van enterprisekwaliteit te leveren,

jouw data te beschermen, privacy te garanderen en compliance te ondersteunen.
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